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はじめに 

本書は、オンライン請求ネットワーク関連システム共通認証局（以下、「共通認証局」とい

う。）において、証明書の取得、更新、および更新ツール（MPKIクライアント）について記

述したものです。 

 

0. 事前準備 

証明書の取得には、レセプトオンライン請求ネットワークの接続設定を行う必要がありま

す。未設定の方は、システムベンダ等へご確認の上、設定ください。 

 [ネットワーク接続設定と端末のセットアップ設定] 

オンライン請求システムセットアップ CD-ROMに同梱の「オンライン請求システム操作手順

書」参照 
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1. 証明書のダウロードとインストール 

【電子証明書のダウロード】 

電子証明書をダウンロードサイトよりダウンロードします。 

お手元に電子証明書発行通知書の「電子証明書取得に関する情報」をご用意願います。 

電子証明書のダウンロード可能期間は、発行後 180日以内ですので、ご留意願います。 

 

電子証明書発行通知書の「電子証明書取得に関する情報」（サンプル） 
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1.1. 証明書のダウンロード 

オンライン請求ネットワークへ接続の端末（レセプトオンライン請求用端末）で証明書を

取得します。 

【レセプトオンライン請求用端末の場合】 

・オンライン請求システムのログイン画面 

 

・電子証明書ダウンロードサイト 

 

１．オンライン請求端末からダウンロードサイ

トにアクセスします。 

「オンライン請求システムのログイン画面」ま

たは「オンライン請求システム専用認証局電子

証明書ダウンロードサイト」の下部にある「電

子証明書ダウンロードサイト（専用の ID、パス

ワードが必要です。）」をクリックします。 
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２．証明書発行通知書に記載のリクエストIDと

リファレンスID及び任意のパスワード（半角数

字4桁）を入力し、「ダウンロード」をクリックし

ます。 

【注意】 

入力した証明書パスワードは、「1.2 証明書のインポー

ト」の３及び「1.3 Java実行環境に電子証明書をインポ

ート」の８で使用します。設定したパスワードを忘れな

いようにしてください。 

 

３．ダウンロードした証明書は「ダウンロード」

フォルダに自動保存されます。ブラウザの閉じ

るボタン（×ボタン）で終了してください。 
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1.2. 証明書のインポート 

【セットアップ】 

電子証明書をオンライン請求端末にセットアップします。 

  

１．ダウンロードした証明書をダブルクリック

します。 

 

 ２．「証明書の追加」が表示された場合は、キー

チェーンに「ログイン」を選択し、「追加」をク

リックします。 

 

 

 

 

 

 

 ３．「1.1.証明書のダウンロード」で「証明書パ

スワード」に設定したパスワードを入力して

「OK」をクリックします。 
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４．メニューバーから「移動」-「ユーティリテ

ィ」の順に選択します。 

 

 

 

 

 

 

 

 

 

 

５．「ユーティリティ」画面が表示されます。 

「キーチェーンアクセス」アイコンをダブルク

リックします。 

 

 

６．「すべての項目」→「自分の証明書」を開き、

発行元が「Online Billing NW Common Root 

CA」と表記されている証明書をダブルクリック

します。 
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７．信頼タブを開いて「この証明書を使用する

とき」のプルダウンをクリックし、「常に信頼」

を選択します。パソコンログイン時のパスワー

ドを入力する画面がポップアップされます。  

 

 

 

８．パスワード入力欄にパソコンログイン時の

パスワードを入力して「設定をアップデート」

をクリックします。 

 

 

９．「すべての項目」→「自分の証明書」を開き、

「Online Billing NW Common Root CA」が一覧

に表示されていることを確認します。 

（証明書をクリックし、上部の証明書詳細に「こ

の証明書はこのアカウントにとって信頼されて

いるものとして指定されています」になってい

ることを確認します。） 
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1.3. Java 実行環境に電子証明書をインポート 

 

 

 

 

 

 

１．メニューバーから、「移動」-「アプリケーシ

ョン」の順に選択します。 

 

 

２．「アプリケーション」画面が表示されます。 

「システム環境設定」アイコンをダブルクリッ

クします。 

 

 

 

 

 

パソコン上にダウンロードした電子証明書を Java 実行環境にインポートします。 

ここでは、Mac10.11、10.9、10.8 および 10.7 における操作手順を説明します。 

Mac10.15、10.14、10.13、10.12 および 10.5 の場合、「1.4. オンライン請求システムの URL を

登録する」の手順へ進んでください。 
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３．「システム環境設定」画面が表示されます。 

「Java」アイコンをクリックします。 

 

 

４．「Java コントロール・パネル」画面が表示

されます。 

「セキュリティ」タブを選択し、「証明書の管理」

をクリックします。 

※Java のバージョンによっては、「証明書」ボ

タンと表示される場合があります。その場合は、

「証明書」をクリックしてください。 

 

 

 

「Java コントロール・パネルの再オープン」を

クリックしてください。 

 

 

Java コントロール・パネル画面が表示されない 
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５．「証明書」画面が表示されます。 

「証明書タイプ」の「▼」をクリックし、「クラ

イアント認証」を選択します。 

「ユーザー」タブを選択し、「インポート」をク

リックします。 

 

 

６．「開く」画面が表示されます。 

「ダウンロード」をダブルクリックします。 

 

 

 

 

 

 

 

 

 

７．ダウンロードした電子証明書を選択し、「開

く」をクリックします。 

※環境によって表示されるボタン名が異なる場

合があります。「開く」の代わりに「Open」が表

示された場合、「Open」をクリックします。 
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８．パスワード入力メッセージが表示されます。 

「1.1.証明書のダウンロード」で「証明書パス

ワード」に設定したパスワードを入力して「OK」

をクリックします。 

 

 

 

 

 

 

 

 

９．引続き、パスワード入力画面が表示されます

が、個人用キーストアにアクセスするためのパ

スワードは入力せずに、「OK」をクリックします。 

【注意】 

入力した証明書パスワードは、「1.2 証明書のイ

ンポート」の３及び「1.3 Java 実行環境に電子

証明書をインポート」の８で使用します。設定し

たパスワードを忘れないようにしてください。 

 

 

１０．「証明書」画面に戻ります。 

「発行元」に「Online Billing NW Common Root 

CA」が表示されていることを確認し、「閉じる」

をクリックします。 

 

 

 

 

 

※入力不要 
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１１．「Java コントロール・パネル」画面に戻

ります。 

「OK」をクリックします。 
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1.4. オンライン請求システムの URL を登録 

 

１．メニューバーから、「移動」-「ユーティリテ

ィ」の順に選択します。 

 

 

２．「ユーティリティ」画面が表示されます。 

「キーチェーンアクセス」アイコンをダブルク

リックします。 

 

 

３．「キーチェーンアクセス」画面が表示されま

す。 

「キーチェーン」で「ログイン」を選択し、「分

類」で「すべての項目」を選択します。 
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４．control キーを押しながら、「名前」と「有

効期限」が「電子証明書発行通知書（電子証明書

取得に関する情報）」に記載されている「発行先」

及び「電子証明書有効期間」情報と同じ証明書を

選択します。 

【補足】 

・「発行先」情報は、「都道府県番号+点数表

番号+医療機関・薬局コード」の 10 桁です。 

・点数表番号 

 医療機関（医科）：1  

医療機関（歯科）：3  

薬局       ：4 

・証明書の有効期限は、画面上部の有効期間欄

に表示されている日時までとなります。 

画面下部の有効期限の表示は OS に依存してい

るため、画面上部と異なる表示となる場合があ

りますが、証明書は、画面上部に表示されている

有効期限までご使用いただくことができます。 

 

 

５．「新規識別プリファレンス」を選択します。 
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６．「場所またはメールアドレス：」に以下のオ

ンライン請求システム（支払基金）の URL を入

力します。 

 

 

 

 

 

 

 

 

 

 

 

 

 

【注意】 

URL の文字列は正確に入力し、完全に一致して

いることを確認してください。/（スラッシュ）

まで入力する必要があります。 

 

 

７．入力内容を確認し、「追加」をクリックしま

す。 

 

 

 

 

 

 

■医療機関・薬局の場合 

https://www.kikin.send.rece/ 

（エイチ・テー・テー・ピー・エス・コロン・

スラッシュ・スラッシュ・ダブリュー・ダブリ

ュー・ダブリュー・ドット・ケイ・アイ・ケイ・

アイ・エヌ・ドット・エス・イー・エヌ・デー・

ドット・アール・イー・シー・イー・スラッシ

ュ） 
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８．オンライン請求システム（支払基金）URL の

識別プリファレンスの「変更日」が、「今日：変

更時間」（例 今日：16:40）に更新されているこ

とを確認します。 

 

 

 

 

 

 

 

９．メニューバーから、「キーチェーンアクセス」

-「キーチェーンアクセスを終了」の順に選択し

ます。 
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1.5. 登録した証明書の確認 

 

１．Finder を起動して、「アプリケーション」→

「ユーティリティ」→「キーチェーンアクセス」

を開きます。 

 

 

 

 

 

 

 

 

 

 

２．「自分の証明書」を開き、インポートされて

いる証明書一覧を表示します。 

 

 

 

 

 

 

３．証明書一覧から「1.2.証明書のインポート」

でインポートを行った証明書をダブルクリック

し確認を行います。証明書情報ポップアップ画

面が表示されます。発行元が「Online Billing 

NW Common Root CA」となっていることを確

認し、「×」をクリックしてください。 
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1.6. Java 実行環境の電子証明書を確認 

電子証明書が Java 実行環境に正しくインポートされたことを確認します。 

 

1. メニューバーから、「移動」-「アプリケー

ション」の順に選択します。 

 

 

 

 

 

 

 

 

 

2. 「アプリケーション」画面が表示されます。 

「システム環境設定」アイコンをダブルクリッ

クします。 

「システム環境設定」画面が表示されます。 

 

 

 

 

 

 

 

_ 
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3. 「システム環境設定」画面が表示されま

す。「Java」アイコンをクリックします。 

 

 

 

 

 

 

 

 

 

 

 

 

・「Java」アイコンをクリック後、Java 画面

が表示されます。 

・「Java コントロール・パネル」画面が表示

されない場合は、「Java コントロール・パネ

ルの再オープン」をクリックしてください。 

 

 

4. 「Java コントロール・パネル」画面が表示

されます。 

「セキュリティ」タブを選択し、 

「証明書の管理(M)」をクリックします。 

 

【補足】 

Java のバージョンによっては、「証明書」と表示され

る場合があります。その場合は、「証明書」をクリッ

クしてください。 
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5. 「証明書」画面が表示されます。 

「証明書タイプ」の「▼」をクリックし、「ク

ライアント認証」を選択します。 

 

6. 「ユーザー」タブを選択します。 

 

7. 「発行先」が「電子証明書更新のご案内

（電子証明書取得に関する情報）」に記載され

ている「発行先」と同じ証明書を選択し、 

「詳細」をクリックします。 

【補足】 

「発行先」情報は、「都道府県番号+点数表番号+医療

機関コード」の10 桁、または10 桁の健診・保健指導

機関コードです。 

点数表番号 

・医療機関（医科）：1 

・医療機関（歯科）：3 

・薬局            ：4 
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8. 「詳細-証明書」画面が表示されます。 

フィールド列の「サブジェクト」の行を選択し

ます。 

 

9. 表示された以下の内容を確認します。 

 

【補足】 

「電子証明書更新のご案内（電子証明書取得に関する

情報）」に記載されている「発行先」情報と、「CN=」

の右側に表示されている文字列が一致していることを

確認してください。 

 

10. フィールド列の「有効性」の行を選択しま

す。 
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11. 表示された以下の内容を確認し、 

 

 

【補足】 

「電子証明書更新のご案内（電子証明書取得に関する

情報）」に記載されている「電子証明書有効期限」情

報と、「To:」の右側に表示されている年月日が一致し

ていることを確認してください。 

 

12.「証明書」画面が表示されます。 

 

以上で電子証明書の確認は終了です。 
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1.7. 証明書のバックアップ 

外部記録媒体等へ証明書をバックアップします。バックアップした証明書はパソコンが故

障した際などに他のパソコンにインポートします。その際には、「1.1.証明書のダウンロー

ド」で設定したパスワードも必要となるため、忘れないように保管ください。 

 

１．インポートした証明書が「ダウンロードフ

ォルダ」に入っていることを確認し、インストー

ルを行った証明書ファイルを選択しCommand キー

を押しながら外部記録媒体等へドラッグ＆ドロッ

プします。 

 

２．外部記録媒体等を開いてバックアップが確

実に実施されたことを確認します。 

 

 

 

 

【注意】 

「証明書」｢証明書発行通知書｣「証明書の取得画面で入力した証明書パスワード」は厳重に管理して

ください。証明書の情報が第三者に知られると、証明書が不正に使用される恐れがあります。 

証明書を紛失した場合、または、第三者に知られた可能性がある場合は、速やかに証明書失効申請を

行ってください。また、パソコンを紛失した場合も証明書が不正に使用される恐れがあります。速や

かに証明書失効申請を行ってください。 

 

 

 

 

証明書のインストール作業はこれで終了です。 

引き続き「4．証明書の削除（P33」及び「5．Java 実行環境の電子証明書を削除(P35)」に

より、有効期限の古い電子証明書を削除してください。 
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1.8. 認証用の証明書の選択画面が表示された場合 

 

１．「証明書の選択」画面で発行者が 

「Online Billing NW Common Root CA」となっ

ていることを確認し、「続ける」をクリックして

ください。 

 

 

 

 

 

２．「証明書の選択」画面で「発行者： Online 

Billing NW Common Root CA 」となっていない

場合には、「認証用の証明書の選択」画面から、

「Online Billing NW Common Root CA 」をクリ

ック（青反転することを確認）し、「OK」をクリ

ックしてください。 
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2. 証明書の更新 

オンライン請求ネットワークへ接続の端末（レセプトオンライン用端末）で請求書を更新

します。 

2.1. 更新申請画面からの更新 

 

１．更新対象の証明書がインポートされた端末

からオンライン請求ネットワークに接続して更

新申請画面へアクセスします。 

■証明書更新申請サイト URL 

https://cert.obn.managedpki.ne.jp/p/ru 

 

 

２．電子証明書の選択画面が出てきたら、更新対

象となる証明書を選択し、「続ける」をクリック

します。 

 

 

 

 

３．パスワード入力画面が出てきたら、パソコン

ログイン時のパスワードを入力して「許可」をク

リックしてください。 
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４．「証明書更新申請」をクリックします。 

 

 

 

 

 

 

  

５．「Submit」をクリックします。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



オンライン請求ネットワーク関連システム共通認証局ユーザーマニュアル 

30 

 

  

６．証明書ステータスが「発行済み」となれば証

明書が発行されます。 

証明書ステータスは、「鍵生成中」→「発行要求

中」→「発行済み」と遷移します。 

 

 

 

 

 

 

 

 

 

 

 

 

 

７．「鍵の取得」画面に遷移後、任意のパスワー

ド半角数字 4桁を入力し、「Submit」をクリック

します。 

【注意】 

入力した証明書パスワードは、「1.2 証明書のイ

ンポート」の３及び「1.3 Java 実行環境に電子

証明書をインポート」の８で使用します。設定し

たパスワードを忘れないようにしてください。 

 

  

８．「Download」をクリックし、証明書を保存し

ます。 

 

 

 

９．証明書のインポートは、「1.2.証明書のインポート」及び Mac OS バージョンにより必要であれば

「1.3 Java 実行環境に電子証明書をインポート」を参照ください。 

１０．「4. 証明書の削除」及び「5. Java 実行環境の電子証明書を削除」を参照し、古い証明書を削

除ください。 
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2.1.1 こんなときは！ 

証明書または鍵の更新作業中に、ネットワークやシステム等の障害で証明書または鍵の取

得に失敗した場合は、再度証明書または鍵を取得してください。 

 

更新申請画面の「更新後証明書の取得」をクリ

ックします。  

〇一覧に情報が表示されている場合は、対象の

更新済み証明書の「Download Key」をクリック

して証明書を取得してください。 

・一覧に情報が表示されていない場合は、更新

申請が完了していませんので、「2.証明書の更

新」からやり直してください。 
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3. 証明書の失効 

オンライン請求ネットワークへ接続の端末（レセプトオンライン用端末）で請求書を失効

します。 

 

１．更新対象の証明書がインストールされた端

末からオンライン請求ネットワークに接続して

失効申請画面へアクセスします。 

■証明書失効申請サイト URL 

https://cert.obn.managedpki.ne.jp/p/rx 

 

 

２．電子証明書発行通知書に記載のリクエスト

ID とリファレンス IDを入力し「次へ」をクリッ

クします。「証明書失効申請情報の入力画面」が

切り替わります。 

 

３．失効申請者のメールアドレスとメールアド

レス(確認用)を入力し、「申請」をクリックしま

す。「証明書失効申請情報の確認画面」へ遷移し

ます。 

https://cert.obn.managedpki.ne.jp/p/rx
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４．「証明書失効申請情報入力内容の確認画面」

が表示されます。内容を確認し、「申請」をクリ

ックします。 

失効申請が承認されると入力されたメールアド

レス宛に失効完了をご連絡します。 

５．「4. 証明書の削除」を参照し、失効申請をした証明書を削除ください。 
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4. 証明書の削除 

 

１．メニューバーから、「移動」→「ユーティリ

ティ」を開きます。  

 

 

 

２．「ユーティリティ」画面が表示されます。 

「キーチェーンアクセス」アイコンをダブルク

リックします。 

 

 

３．「自分の証明書」を開き、「有効期限」の日付

が古い証明書をダブルクリックします。 
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パスワードを求められたときは 

パスワード入力欄にパソコンログイン時のパス

ワードを入力し、「設定をアップデート」をクリ

ックします。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

４．「有効期限」の日付が古いことを確認し、キ

ーボード上の「Del」を押下します。「削除」をク

リックします。 
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5. Java実行環境の電子証明書を削除 

 

１．メニューバーから、「移動」-「アプリケーシ

ョン」の順に選択します。 

 

 

 

 

 

 

 

 

 

２．「アプリケーション」画面が表示されます。 

「システム環境設定」アイコンをダブルクリッ

クします。 

 

 

３．「システム環境設定」画面が表示されます。 

「Java」アイコンをクリックします。 
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４．「Java コントロール・パネル」画面が表示

されます。 

「セキュリティ」タブを選択し、「証明書の管理」

をクリックします。 

※Java のバージョンによっては、「証明書」と

表示される場合があります。その場合は、「証明

書」をクリックしてください。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

５．「証明書」画面が表示されます。 

「証明書タイプ」の「▼」をクリックし、「クラ

イアント認証」を選択し、「ユーザー」タブをク

リックします。 

有効期限の古い証明書が選択されていることを

確認し、「削除」をクリックします。 

Javaコントロール・パネル画面が表示されない 

「Java コントロール・パネルの再オープン」

をクリックしてください。 
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６．証明書削除確認メッセージが表示されます。 

「OK」をクリックします。 

 

 

７．パスワード入力メッセージが表示されます。 

パスワードを入力せず「OK」をクリックします。 

 

 

８．「証明書」画面が表示されます。 

証明書が削除されたことを確認し、「閉じる」を

クリックします。 
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９．「Javaコントロール・パネル」画面に戻りま

す。 

「OK」をクリックします。 
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6. サポート情報 

6.1. ご利用にあたっての注意事項 

６.1.1 セッション無効時の対応トラブルシューティング 

 

画面上の操作状態で一定時間作業を行わない場

合は、セッションが無効であることを示す画面

が表示されます。このような状態では引き続き

作業ができないため、右上の「×」をクリック

し、ブラウザを閉じた後再度ブラウザからユー

ザー用 URLへアクセスし直してください。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


